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РОССИЙСКАЯ  ФЕДЕРАЦИЯ

ОРЛОВСКАЯ   ОБЛАСТЬ

АДМИНИСТРАЦИЯ   СОСКОВСКОГО   РАЙОНА

ПОСТАНОВЛЕНИЕ

	«
	06
	»
	сентября
	2018 г.
	                                                                №
	104


с. Сосково

	Об утверждении документов, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» 


            В  соответствии с Федеральными законами от 27 июля 2006 года № 152-ФЗ «О персональных данных», от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Администрация района 

ПОСТАНОВЛЯЕТ:

1.  Утвердить:

1.1 Политику  в области обработки и защиты персональных данных в Администрации Сосковского района согласно приложению 1.
1.2. Правила обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований согласно приложению 2.
2.Настоящее постановление подлежит опубликованию в «Информационном вестнике Сосковского района» и размещению на официальном сайте Администрации Сосковского района

      
 3. Контроль за исполнением настоящего постановления оставляю за собой.

Глава района                                                                                                Р. М. Силкин
Приложение  1 к постановлению

                                                            Администрации Сосковского района                                                           
 от  «06»сентября 2018 г. № 104
ПОЛИТИКА

в области обработки и защиты персональных данных

в администрации Сосковского района 

1.
Общие положения, информация об Операторе

1.1
Настоящая политика в области обработки и защиты персональных данных в администрации Сосковского района  (далее Политика):

­
разработана в целях обеспечения реализации требований законодательства РФ в области обработки персональных данных субъектов персональных данных;

­
раскрывает основные категории персональных данных, обрабатываемых в администрации Сосковского района (далее – Оператор), цели, способы и принципы обработки Оператором персональных данных, права и обязанности Оператора при обработке персональных данных, права субъектов персональных данных, а также перечень мер, применяемых Оператором в целях обеспечения безопасности персональных данных при их обработке;

­
является общедоступным документом, декларирующим концептуальные основы деятельности Оператора при обработке персональных данных.

1.2
Информация об Операторе:

Наименование: Администрация Сосковского района 
ИНН: 5723000192
ОГРН: 1025700724720
Юридический адрес: 303980, с. Сосково, ул. Советская, 29 Сосковского района Орловской области 
Тел.: (48665) 2 13 26; 2  11 28 (факс)

Регистрационный номер в реестре операторов персональных данных: 10 0081989.
2.
Правовые основания и цели обработки персональных данных

2.1
Политика Оператора в области обработки персональных данных определяется в соответствии со следующими нормативными правовыми актами РФ:

­
Конституция Российской Федерации;

­
Трудовой кодекс Российской Федерации;

­
Гражданский кодекс Российской Федерации;

­
Федеральный закон РФ от 27.07.2006 № 152-ФЗ «О персональных данных»;

­
Федеральный закон РФ от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете и системе обязательного пенсионного страхования»;

­
Федеральный закон от 29.12.2006 № 255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством»;

­
Федеральный закон от 29.11.2010 № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;

­
Федеральный закон РФ от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;

­
Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при обработке в информационных системах персональных данных»;

­
Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденное постановлением Правительства Российской Федерации от 15.09.2008 № 687;

­
Федеральный закон РФ от 06.04.2011 № 63-ФЗ «Об электронной подписи».

2.2 Во исполнение настоящей Политики руководителем Оператора утверждены следующие локальные правовые акты:

­
Постановление Администрации об утверждении правил обработки персональных данных в администрации Сосковского района от 27.12.2012г.;

­
Постановление администрации Сосковского района  от 01.11.2012               № 271«Об  организации защиты персональных данных в администрации Сосковского муниципального  района. 

­
Постановление Администрации об утверждении нормативных правовых актов, направленных на реализацию Постановления Правительства  Российской Федерации от 21 марта 2012 года №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» в Администрации Сосковского района».
2.3
Цели обработки персональных данных:

­
исполнение положений нормативных правовых актов, указанных в пункте 2.1 настоящей Политики;

­
выполнение требований трудового законодательства Российской Федерации и законодательства о муниципальной службе Российской Федерации и Орловской области в части ведения бухгалтерского учета, кадрового учета, воинского учета;

­
исполнение условий договоров гражданско-правового характера;

­
учет сведений о доходах, имуществе и обязательствах имущественного характера работников Оператора, членов их семей;

­
организация предоставления государственных и муниципальных услуг;

­
рассмотрение обращений граждан;

­
осуществление и выполнение возложенных законодательством Российской Федерации функций, полномочий и обязанностей.

3.
Обрабатываемые категории персональных данных

3.1
 В целях, указанных в пункте 2.3. настоящей Политики, Оператором обрабатываются следующие категории персональных данных:

­
фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

­
дата и место рождения;

­
реквизиты документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

­
информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

­
адрес места жительства (адрес регистрации, фактического проживания);

­
номер контактного телефона или сведения о других способах связи;

­
реквизиты страхового свидетельства государственного пенсионного страхования;

­
реквизиты пенсионного удостоверения и дата его выдачи;

­
реквизиты документа обязательного медицинского страхования;

­
сведения об отсутствии заболеваний, препятствующих поступлению на муниципальную службу или ее прохождению;

­
сведения об инвалидности;

­
идентификационный номер налогоплательщика;

­
сведения о наличии (отсутствии) судимости работников;

­
семейное положение, состав семьи и сведения о близких родственниках работников (в том числе бывших);

­
сведения о трудовой деятельности;

­
сведения о воинском учете и реквизиты документов воинского учета;

­
сведения о форме допуска к сведениям, составляющим государственную или иную охраняемую законом тайну, если исполнение обязанностей связано с использованием таких сведений;

­
сведения об образовании, в том числе о дополнительном профессиональном образовании (реквизиты документов об образовании, квалификация, специальность по документу об образовании);

­
сведения об ученой степени;

­
сведения о профессиональной переподготовке и (или) повышении квалификации работников;

­
сведения о наличии государственных наград, почетных званий, иных награждений и поощрений;

­
автобиографические сведения;

­
фотография;

­
должность работника и иная информация, содержащаяся в трудовом договоре работника;

­
сведения о социальных гарантиях;

­
сведения об отпусках;

­
сведения из листков временной нетрудоспособности;

­
сведения о банковских счетах;

­
сведения о начислениях, удержаниях и выплатах;

­
сведения о применении к работнику дисциплинарного взыскания, сведения о снятых дисциплинарных взысканиях;

­
данные о включении муниципального служащего в резерв кадров;

­
сведения о прохождении муниципальным служащим аттестации;

­
сведения о доходах, имуществе и обязательствах имущественного характера работника и членов его семьи;

­
сведения о соблюдении муниципальным служащим запретов и ограничений, связанных с прохождением муниципальной службы;

­
сведения, указанные заявителем;

­
иные персональные данные, необходимые для достижения целей обработки, указанных в пункте 2.3. настоящей Политики.

3.2
Оператор не осуществляет обработку персональные данные субъектов персональных данных об их расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни.

3.3
Оператор не осуществляет обработку биометрических персональных данных (сведения, которые характеризуют физиологические и биологические особенности человека и на основании которых можно установить его личность).

4.
Источники получения персональных данных

4.1
Получение сведений о персональных данных осуществляется на основании документов и информации, представленных лично работниками Оператора в процессе трудовых отношений, а также лицами, заключающими гражданско-правовые договоры с Оператором, гражданами, обратившимися к Оператору в установленном порядке.

5.
Основные принципы обработки, передачи и хранения персональных данных

5.1
Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

5.2
Оператор не осуществляет трансграничную передачу персональных данных (передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу).

5.3
Оператором используются общедоступные источники персональных данных (справочники, официальный информационный сайт). Персональные данные, сообщаемые субъектом (фамилия, имя, отчество, абонентский номер, сведения о замещаемой должности), включаются в такие источники только с письменного согласия субъекта персональных данных.

6.
Сведения о лицах, осуществляющих обработку персональных данных

6.1
В целях соблюдения законодательства РФ, для достижения целей обработки, а также в интересах и с согласия субъектов персональных данных Оператор в ходе своей деятельности предоставляет персональные данные следующим организациям:

­
Пенсионному фонду России;

­
негосударственным пенсионным фондам;

­
фонду социального страхования Российской Федерации;

­
кредитным организациям;

­
лицензирующим и/или контролирующим органам государственной власти и местного самоуправления;

­
структурным подразделениям администрации города Орла, наделенным правом юридического лица.

6.2
Оператор вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора.

7.
Меры по обеспечению безопасности персональных данных при их обработке

7.1
Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

7.2
Обеспечение безопасности персональных данных достигается:

­
назначением ответственного за организацию обработки персональных данных;

­
осуществлением внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам и требованиям к защите персональных данных;

­
ознакомлением работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных, и (или) обучением указанных работников;

­
применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных;

­
учетом машинных носителей персональных данных;

­
обнаружением фактов несанкционированного доступа к персональным данным;

­
восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

­
контролем над принимаемыми мерами по обеспечению безопасности персональных данных.

8.
Права субъектов персональных данных

8.1
Субъект персональных данных имеет право на получение сведений об обработке его персональных данных Оператором.

8.2
Субъект персональных данных вправе требовать от Оператора уточнения, обрабатываемых Оператором персональных данных субъекта персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

8.3
Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами.

8.4
Для реализации своих прав и защиты законных интересов субъект персональных данных имеет право обратиться к Оператору. Оператор рассматривает любые обращения и жалобы со стороны субъектов персональных данных, проверяет факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке.

8.5
Субъект персональных данных вправе обжаловать действия или бездействие Оператора путем обращения в уполномоченный орган по защите прав субъектов персональных данных.

8.6
Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

9.
Сроки обработки (хранения) персональных данных

9.1
Течение срока обработки персональных данных начинается с момента их получения Оператором.

9.2
Оператор осуществляет хранение персональных данных в форме, позволяющей определить субъект персональных данных, не дольше, чем того требуют цели их обработки.

9.3
Персональные данные работников Оператора, членов семей работников используются в течение трудовой деятельности в соответствии с трудовым договором, а также на протяжении установленного законодательством срока архивного хранения личного дела.

9.4
Персональные данные граждан, обратившихся к Оператору в установленном порядке, хранятся в делах структурных подразделений Оператора в течение срока, определенного законодательством и номенклатурой дел Оператора.

10.
Уточнение, блокирование и уничтожение персональных данных

10.1
 Целью уточнения персональных данных, в том числе обновления и изменения, является обеспечение достоверности, полноты и актуальности персональных данных, обрабатываемых Оператором.

10.2
 Уточнение персональных данных осуществляется Оператором по собственной инициативе, по требованию субъекта персональных данных или его представителя, по требованию уполномоченного органа по защите прав субъектов персональных данных в случаях, когда установлено, что персональные данные являются неполными, устаревшими, недостоверными.

10.3
 Целью блокирования персональных данных является временное прекращение обработки персональных данных до момента устранения обстоятельств, послуживших основанием для блокирования персональных данных.

10.4
 Блокирование персональных данных осуществляется Оператором по требованию субъекта персональных данных или его представителя, а также по требованию уполномоченного органа по защите прав субъектов персональных данных в случае выявления недостоверных персональных данных или неправомерных действий с ними.

10.5
 Уничтожение персональных данных осуществляется Оператором:

­
по достижении цели обработки персональных данных;

­
в случае утраты необходимости в достижении целей обработки персональных данных;

­
в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных;

­
по требованию субъекта персональных данных или уполномоченного органа по защите прав субъектов персональных данных в случае выявления фактов совершения неправомерных действий с персональными данными, когда устранить соответствующие нарушения не представляется возможным.

10.6
 При уничтожении материальных носителей персональных данных составляется акт об уничтожении носителей, содержащих персональные данные.

11.
Заключительные положения

11.1
 Настоящая Политика является внутренним документом Оператора, общедоступной и подлежит размещению на официальном сайте Оператора.

11.2
 Настоящая Политика подлежит изменению, дополнению в случае появления новых законодательных актов и специальных нормативных документов по обработке и защите персональных данных.

11.3
 Контроль исполнения требований настоящей Политики осуществляется ответственным за организацию обработки персональных данных.

11.4
 Ответственность должностных лиц Оператора, имеющих доступ к персональным данным за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами Оператора.

Приложение  2  к постановлению

                                                            Администрации Сосковского района                                                           

 от  «06»сентября 2018 г. № 104
Правила обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований


1. Обработка персональных данных должна осуществляться на законной основе.


2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.


3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.


4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.


5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.


6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.


7. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством:


1) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006г. №152-Ф3 (далее - Федеральный закон);


2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;


3) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.


8. Обеспечение безопасности персональных данных достигается, в частности:


1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;


2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;


3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;


4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;


5) учетом машинных носителей персональных данных;


6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;


7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;


8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.


9. Целями обработки персональных данных работников являются:


1) обеспечение соблюдения законов и иных нормативных правовых актов;


2) учет работников;


3) соблюдение порядка и правил приема;


4) использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;


5) обеспечение личной безопасности работников.


11. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.


12. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.


13. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.


14. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных действующим законодательством.


15. В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.
